Frachtenhorsen vs. Sicherheit

Der Kampf um Ladungskapazi-
taten und Frachten eréffnet
Betriigern und kriminellen Ban-
den den Weg zum schnellen
Geldverdienen - Globalitat und
Kriminalitdt im Transportge-
werbe.

ontagmorgen, die Telefone
M klingeln ununterbrochen und

die erste Tasse Kaffee steht in-
zwischen kalt zwischen den Ordner und
Notizzetteln. Post vom Kunden U. per
Brief? Sonst gehen nur Faxe und E-Mails
vom Kunden ein. Beim Offnen {ber-
kommt Christian D. , Inhaber der Spedi-
tion, eine Vorahnung. Hastig wird der
Umschlag aufgerissen! . .. halten wir
Sie fir den Schaden haftbar in Hohe von
77.000 Euro. SchweiBperlen Uberkom-
men den sonst routinierten Besitzer der
Spedition. Er ringt nach Atem und die
Ereignisse der letzten Tage, laufen in
seinen Gedanken nochmals ab.

+ + + 24, Mai 2011 + + +

Eine Hamburger Spedition erhalt von
der Hausspedition des Industrieversen-
ders den Transportauftrag eine Sendung
mit Chemikalien von Chemnitz nach
Rotterdam zu transportieren. Eigene
Frachtkapazitdten sind flir den 25. Mai
nicht vorhanden und nach erfolglosen
Anfragen bei bereits bekannten Fracht-
fihrern beginnt die Suche nach einer
Alternative. Der Kampf um die Ausla-
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Frank John von der DESA.

stung der eigenen Kapazitdten und die
Suche immer neuer Auftrdge hatte vor
zwei Jahren die regelmaBige Nutzung
einer der fihrenden Frachtenborsen zur
Folge. Die Frachtenbérse, die in jingster
Vergangenheit mit einer Initiative fur si-
chere Frachtenvergabe in Erscheinung
trat und das Thema ,,Sicherheit” umfas-
send auf ihren Internetseiten bewarb,
schien alle Voraussetzungen fir das
Finden eines geeigneten Kandidaten zu
bieten.

Auf der Suche nach einer Spedition fir
den offenen Auftrag wird Christian D.
auf die slowenische Firma Trinidad d.o.o.
aufmerksam. Per Telefon erfolgt eine
Kontaktaufnahme mit dem vermeint-
lichen Geschéftsflhrer und Christian D.
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Ubermittelt seine Wunschliste: Nachweis
einer Firma, Guterverkehrslizenz, Versi-
cherungsbestatigung, Name des Fahrers
und Kennzeichen des Lkw.

Innerhalb von Stunden tickerte das
Fax und E-Mails mit den geforderten
Dokumenten gingen im Buro ein. Fir den
54-Jahrigen, der regelmaBig Transporte
aus Tschechien, der Slowakei oder Slo-
wenien an Frachtflhrer der europaischen
Nachbarn vergab, war die schnelle Auf-
tragsvergabe (ber die Frachtenbdrse
eine echte Hilfe um den permanenten
Druck in der Logistikbranche gerecht zu
werden. Die Konkurrenz aus den Nach-
barlandern und der Kostendruck der
Versender flhrten zu einem permanenten
Fall der Frachtenrate. Eine ganze Bran-
che steht unter Druck und neue Formen
der Teilnahme am Frachtverkehr bieten
Chancen fur die Unternehmer.

Christian D. sammelt die eingegan-
genen Unterlagen und lasst seinen Mitar-
beiter Uwe K. mit dem ,,besten Spion der
Welt“ den Namen der Spedition Trinidad
d.o.0. ,googeln®. Drei Seiten, zwei ah-
neln im Erscheinungsbild den Auskiinften
von Betreibern bekannter Wirtschaftsda-
tenbanken, sind mit Daten der ange-
fragten slowenischen Firma erfasst. Mit
der Ubersetzerfunktion wird schnell der
Text Ubersetzt. Es scheint sich um eine
Spedition zu handeln, dass kann selbst
der Laie nachvollziehen. Ein notarieller
Vertrag Uber den Verkauf der Firma an
einen neuen Geschaftsfuhrer wird per E-
Mail Gbermittelt. Eine Glterverkehrslizenz
und eine Versicherungsbestatigung sind
inzwischen mit dem Fax eingegangen.
Die Globalisierung scheint fur Christian

~_Ein Areal mit Ladungsreste




D. inzwischen auch Vorteile zu bringen.

Nach wenigen Tagen klingelt das Tele-
fon und die vom Versender beauftragte
Hausspedition meldet sich am Telefon:
+Wo ist die Sendung hingegangen - in
Rotterdam ist nichts angekommen.”
Christian D. ist an diesen Tag in einem
neuen Zeitalter der ,,Globalisierung® an-
gekommen . . .

+ + + BandenmaBiger
Diebstahl von Lkw-Landungen
iiber Frachtenbérsen + + +

In den letzten vier Jahren wurden beim
BKA mindestens 200 Lkw-Entwen-
dungen im Zusammenhang mit der
Nutzung von Frachtenbd&rsen registriert.
Das Grau- und Dunkelfeld fir die Lander
Deutschland, Osterreich und Tsche-
chien dirfte weit groBer sein, auBerte
ein Ermittler des LKA Sachsen. Versi-
cherungen und Ermittlungsbehdrden
warnen vor der neuen ,Masche”. Inter-
national agierende Tater, mit Schwer-
punkt in der Slowakei, nutzen immer
konsequenter die Moglichkeiten der
Frachtenbdérse, um Lkw-Ladungen be-
trligerisch in den Besitz zu bringen.
Durch das Eingehen auf Offerten in der
Frachtenbdrse bzw. durch das zielge-
richtete Anbieten von Transportkapazi-
taten, verschaffen sich die Tater Zugang
zu Transportauftragen. Im Verlauf der
Geschéaftsanbahnung wird mit einem
breiten Spektrum von Tduschungshand-
lungen, wie Nutzung realer Dokumente,
Verfdlschung von Unterlagen und
falschen Identitaten das Vertrauen bei
den Auftraggebern erzeugt. Der Trans-
port wird an den ,Bewerber” vergeben
und das Ziel der Tduschungshandlung
ist erflllt. Bedingt durch die Schnelligkeit
der Transportabwicklung und die Gb-
lichen Ablaufe in der Spedition werden
.Red flags®, Indikatoren fir die Betrugs-
handlungen meist nie wahrgenommen.
Indizien flir betriigerische Handlungen,
wie das Abweichen von avisierten Fah-
rernamen, gemeldeten Kfz-Kennzeichen,
die Nutzung von Freemail-Adressen,
Kommunikation ausschlieBlich Gber Mo-
biltelefon, Abweichungen vom Ublichen
Prozedere der Informationsbereitstel-
lung, schlechte Dokumentenkopien und
andere Auffalligkeiten, wurde ignoriert.
Die entwendeten Lkw-Ladungen, wer-
den wie bei Altmetall direkt nach Ungarn
transportiert oder gelangen (ber Um-
wege, kurzfristig angemietete Zwischen-
lager in Tschechien, Osterreich, Slo-
wakei, zu den Abnehmern. Chemikalien,

Gussteile, Gabelstapler, Kaffee, Solar-
module, Drogerieartikel, = Baustoffe,
Pflanzenschutzmittel, Druckfarbe geho-
ren zum Sortiment der aktuell Uber die
slowenische Firma Trinidad d.o.o ent-
wendeten Lkw-Frachten.

+ + + Slowenische
Briefkastenfirma iibernimmt
in zehn Tagen
25 Komplettladungen + + +

So wie Christian D. gehen im Juni 2011
bei weiteren 24 Geschiadigten Haftbar-
haltungen ein. Die Versicherungen und
die Polizei reagieren schnell und Ermitt-
lungen in Deutschland, Tschechien,
Slowenien und der Slowakei lassen ei-
nen bandenmaBigen Diebstahl als Hin-
tergrund der Warenverluste erkennen.
Zu einigen Aspekten wurden inzwischen
Indizien erarbeitet, die einen Einblick in
die Vorgehensweise der Tatergruppe
ermaoglichen.

Die Immobilienvermittlungsfirma Trini-
dad d.o.o0. wird durch den Besitzer Marko
M. zum Verkauf avisiert. Die Geschafte
laufen schleppend und da sucht man
neue Geschéaftsfelder. Bekannt ist, dass
Marko M. Anfang Mai den Gewerbege-
genstand um das Geschéftsfeld ,Spedi-
tion* erweitert. Fahrzeuge existieren
nicht und sind auch nicht zur Anschaf-
fung geplant. Parallel dazu wird schon
mit dem Kaufinteressenten Ivo T. aus
Ljubljana verhandelt. Dieser weiB nicht,
dass die Trinidad d.o.0. aus einem Fir-
menmantel, einem Stempel und einigen
Geschéftspapieren besteht. Mitte Mai
wird man sich einig und die Firma ist of-
fiziell verkauft. lvo T. muss noch einige
Wochen warten, bis das slowenische
Handelsregister die Firmentbernahme
offiziell bestatigt. Das Internet ist we-
sentlich schneller und noch im Mai er-
scheint auf Internetseiten der neue Ei-
gentiimer mit der Speditionstatigkeit.
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Etwa zeitgleich zur Anmeldung der Spe-
ditionstatigkeit erfolgt in einer deutschen
Frachtenbtrse eine Anmeldung und das
Anlegen des Nutzerprofils der Trinidad
d.o.o.-

Kurz nach der Verdffentlichung in der
Frachtenbdrse vergeben innerhalb weni-
ger Tage mindestens 25 Speditionen und
Frachtfiihrer ihren Auftrag an die slowe-
nische Firma. Wie bei Christian D. wer-
den die Standarddokumente angefordert
und von einer Freemail-Adresse oder ei-
nen Post-Faxgerat an die potentiellen
Auftraggeber Ubermittelt. Das Kennzei-
chen wird avisiert und alle Auftraggeber
erteilten ihren Frachtauftrag an die ver-
meintlich ,,sichere” slowenische Firma.

.Der Preis stimmte und die Abwicklung
verlief ohne Zeitverluste®, erklarte Chri-
stian D. Ahnlich unkritisch sahen es
auch die anderen Auftraggeber der Tri-
nidad d.o.o. Versicherungsermittler
Uwe Lange: ,Keiner der Auftraggeber
reagierte auf Faxzusendungen von
einem Postfax, die Bereitstellung einer
fremden Versicherungsbestatigung
oder die permanente Abwicklung Uber
ein Mobiltelefon.”

Die Tatergruppe mietete in Vorberei-
tung ihrer geplanten Aktivitdten im Mai
ein Lager in Tschechien an und beauf-
tragte den tschechischen Frachtfiihrer K.
mit den Transport der 25 Frachten.
Puinktlich wurden die Ladungen bei den
Versendern abgeholt. Der tschechische
Subunternehmer erhielt von seinem Auf-
traggeber der Trinidad d.o.o. die schrift-
liche Anweisung, offensichtlich ein inzwi-
schen Ubliches Prozedere, eine neuen
CMR-Frachtbrief mit dem Ziel ,,Bela Pod
Bezdezem®, dem angeblichen tsche-
chischen Lager der slowenischen Firma.
Frank John, Sicherheitsberater: ,Da
stellte niemand beim Frachtflhrer kri-
tische Fragen und man war dort Uber die
hohen Frachtraten erfreut.”

Der Schreibfehler im Ortsnamen des




Firmenschildes war dabei die kleinste
Auffalligkeit in der Abwicklung des
Frachtauftrages.

Die Nachtwachter auf dem ehemaligen
Kasernengeldnde waren schon verwun-
dert Uber das rege Treiben der neuen
Mieter. Stoisch gleichgtiltig notierte man
die Kennzeichen der tschechischen und
slowakischen Lkw. Mit der Ubergabe der
Lkw-Ladungen im tschechischen Trini-
dat-Lager war der erste Stepp fur die
Tatergruppe absolviert. DESA-Ermittler
Lange: ,Die Akteure hatten nur bedingt
Kenntnisse Uber die Art der Warengrup-
pe und hofften auf schnell verkaufliche
hochwertige Ware.“ Ungerosteter Kaffee,
Laminat, Solarmodule, Drogerieware,
Gussteile, Maschinenteile - die Palette
der ankommenden Chargen war sehr
breit. Vom Lager ,Bela Pod Bezdezem®
erfolgte sukzessiv der Abtransport zu
den Abnehmern, die nach Erkenntnissen
der Polizei in der Slowakei und den
Nachbarldndern zu finden sind. Gabel-
stapler aus einer Lieferung waren hilf-
reich um die Ware schnell fir den Ab-
transport bereitzustellen. |

Am 1. Juni wird das Lager durch be-
auftragte Versicherungsermittler identifi-

ziert und Ermittlungen werden vor Ort

aufgenommen. Frank John: ,In zwei
Hallen und auf dem Areal wurden Reste
der Ladungen festgestellt und Siche-
rungsmaBnahmen eingeleitet. Nach we-
nigen Stunden waren bereits zwei Dut-
zend Kriminalbeamte aus Prag in der
ehemaligen Kaserne mit der Spurensi-
cherung beschéaftigt.

+ + + Frachtenbdrsen
im Fadenkreuz der inter-
national agierenden Tater-
gruppe + + +
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Eine Lagertiir in Tschechien.
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In den letzten vier Jahren ist ein rasanter
Anstieg von kriminellen Handlungen
unter Ausnutzung der Anbahnungs-
moglichkeiten Uber Frachtenbodrsen zu
verzeichnen. ,Die Tater qualifizieren
stédndig ihr Vorgehen und passen sich
den Verhaltensmustern der potentiellen
Auftraggeber an®, berichtet Klaus-Dieter
Baier von der Beratungsgesellschaft
DESA. ,Mittlerweile werden offiziell exi-
stierende Firmen aufgekauft um mog-
lichen UberpriifungsmaBnahmen der
Auftraggeber vorzubeugen®, so Baier in
einem Vortrag vor Vertretern der Versi-
cherung. Eine Branche ist beunruhigt
und die Beteiligten der Transportkette
suchen fieberhaft nach Lésungen. Ein-
zelne Stimmen, die nach einem Verbot
von Frachtenbdrsen bei der Auftrags-
vergabe rufen, werden von der Realitat
der Argumente eingeholt.

Dennoch sind neue Wege gefragt.
LAnalysiert man die letzten 25 Falle des
Trinidad-Komplexe erkennt man schnell,
dass bei einem sorgféltigen kritischen
Prifen der eingegangenen Unterlagen
eine formale Auftragsvergabe nicht mehr
moglich gewesen wére", berichtet Baier.
Sein Kollege Frank John: ,Versiche-
rungsbestatigung eines Dritten, Abwick-
lung Uber Freemail-Adresse und Mobil-
funk, dass héatte zu weiteren Prifungen
flhren missen.”

Fachanwalt fur Versicherungsrecht
Cliff Meesenburg: ,Zeitdruck, Termin-
stellungen und bisher schadensfreie
Transportabwicklungen entbinden den
Unternehmer nicht, von einer angemes-
senen Wahrnehmung der gesetzlich fi-
xierten Sorgfaltspflichten.”

»Die Entwicklung einer geeigneten Or-
ganisation bei der Priifung von neuen
Geschéftspartnern ist dabei ein zentrales
Element der Risikosteuerung im Umgang

Eine Lkw-Ladung in Tschechien.
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mit der Frachtenbdrse”, so Berater Baier.
Damit steht er nicht allein und wird mit
weiteren Argumenten von Vertretern der
Versicherung, Industrieversendern und
Branchenverbanden unterstitzt. Immer
wieder reagieren Kritiker auf solche For-
derungen mit ,Totschlagargumenten®,
ahnlich der Aussage von Timo W. einem
selbst fahrenden Frachtflhrer: ,Wenn wir
mehr prifen, werden die Tater nur raffi-
nierter und passen sich den Wunschfor-
derungen an.“ Damit ignoriert er die
praktischen Erfahrungen bei der Praven-
tion und Repression von Kriminalitdt ge-
gen die Transportkette. Versicherungser-
mittler Lange: ,Wir gehen davon aus,
dass allein im Bewerbungsprozedere,
mit den schon dort erkennbaren Auffal-
ligkeiten, eine angemessene Nachpri-
fung bei einem Gros der Schadensfalle
nicht zu einer Auftragsvergabe gefiihrt
hatte.“ Mit dem Einfordern und Doku-
menten und Informationen wird zum ei-
nen das Entdeckungsrisiko und das Er-
kennen von betrligerischen Handlungen
verbessert und zum anderen die Hand-
lungsfahigkeit der Tater erheblich einge-
schrankt. ,In zahlreichen Schadensfallen
hatte eine angemessene und struktu-
rierte Prifung des Bewerbers zu keiner
Auftragsvergabe geflihrt und der Unter-
nehmer hatte heute nicht mit einer Haft-
barhaltung und finanziellen Risiken kon-
frontiert”, kommentiert Frank John von
der DESA.

Ein Beamter des LKA NRW: ,Wir ken-
nen nur die Spitze des Eisberges, zahl-
reiche Falle werden autark registriert und
ein zentrales Lagebild ist nur in Ausnah-
men vorhanden. Ohne einen verantwor-
tungsvollen Umgang mit den Offerten
Uber Frachtenbdrsen ist mit weiteren
Straftaten in Zukunft zu rechnen.*

K.H. Glitza
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