Handlungsempfehlungen fur
die Wirtschaft in Fallen von

"Cybercrime"

(Stand: 17.11.11)

1. Einleitung

Eine 2008 von der Industrie- und Handelskammer (IHK) Schleswig-Holstein und dem
dortigen Landeskriminalamt (LKA) durchgefuhrte Befragung von rund 2.000 Unternehmen
kommt zu dem Ergebnis, dass 39% der befragten Betriebe in Schleswig-Holstein innerhalb
der vorangegangenen sechs Monate einmal oder mehrfach von Cybercrime® betroffen waren.

96 % der angegriffenen Unternehmen erstatteten jedoch keine Strafanzeige.

Auch die ,,e-Crime Studie 2010 der Wirtschaftsprufungs- und Beratungsgesellschaft KPMG
bestatigt eine hohe Betroffenheit der deutschen Wirtschaft durch Delikte der Cybercrime?.
Die Befragung von 500 Unternehmen ergab, dass die Angriffe aus dem Internet dabei immer
komplexer werden. Ein Viertel der Unternehmen gab an, in den letzten drei Jahren von
Cybercrime betroffen gewesen zu sein. Dabei sind grof’e Unternehmen tendenziell mehr im
Visier der Kriminellen (31%) als mittelgroBe (26%) und kleine Unternehmen (22%).
Branchenschwerpunkte sind die Automobilindustrie (35%), Elektronik und Software (32%),
Medien und Verlage (32%) und der Maschinenbau (29%). Dies l&sst sich mit den in diesen
Branchen besonders wertvollen immateriellen Vermogensgegenstanden erklaren, die in den
meisten Fallen in elektronischer Form, wie beispielsweise als Konstruktionsplane, Prozess-
und Verfahrensdokumentationen, Software/Quellcode, Produktspezifikationen, Kundendaten
oder geistigem Eigentum in Form von Text, Bild und Ton vorliegen. Insgesamt sehen 86%
der Umfrageteilnehmer/-innen® Cybercrime als tatsachliches Risiko fiir ihre Unternehmen an.

! GemaR der Cybercrime Konvention des Europarates aus dem Jahr 2001 sind u. a. nachfolgende Straftaten vom
Begriff der Cybercrime umfasst:

e Straftaten gegen die Vertraulichkeit, Unversehrtheit und Verfligbarkeit von Computerdaten und —
Systemen
o Computerbezogene Straftaten (computerbezogene Félschung und Betrug).

2 Die Definition der KPMG zu e-Crime — analog zu Cybercrime — aus 2010 lautet folgendermaRen: “e-Crime
bezeichnet die Ausfiihrung von wirtschaftskriminellen Handlungen unter Einsatz von IKT-Systemen zum
Schaden eines Unternehmens. Dies kann zur Verletzung von Sachwerten sowie Verfligungsrechten an immate-
riellen Gultern fuhren und/oder die auf IKT-Systeme basierenden Prozesse eines Unternehmens beeintrachti-
gen.".

® Damit die Handlungsempfehlung lesbar bleibt, wird auf eine explizite Nennung der weiblichen Form im Weite-
ren verzichtet. Sdmtliche Ausdriicke die mannlich formuliert sind, gelten sinngemal? auch fur Frauen.
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81% der Umfrageteilnehmer erwarten, dass die Risiken in néchster Zeit steigen werden.
Gleichzeitig ist die Bedeutung von IT und den damit verarbeiteten Informationen im Unter-
nehmensalltag inzwischen sehr grof}: So schétzten 87% der Umfrageteilnehmer die
Abhangigkeit von den Informations- und Kommunikations-Systemen und den verarbeiteten
Daten als hoch oder sehr hoch ein.

Unternehmen wissen oder bemerken haufig nicht, dass sie Opfer einer Straftat aus dem
Bereich der Cybercrime geworden sind.

Aber selbst wenn solche Straftaten festgestellt werden, gelangen diese nur in wenigen
Einzelfallen zur Anzeige und somit zur Kenntnis der Sicherheits- und Strafverfolgungs-

behorden.

Nach Gesprachen mit einigen Wirtschaftsvertretern und aus den o. a. Umfragen sind die nach-
folgenden Griinde ursachlich fiir die Nichterstattung von Anzeigen:

e Es handelt sich oftmals um Innentéter, so dass eine firmeninterne Regulierung bevor-
zugt wird.

e Die Angriffe werden abgewehrt bzw. bleiben erfolglos.

e Haufig sind zundchst keine Schaden erkenn- oder messbar.

e Fehlende Sensibilisierung/Awareness bei den Verantwortlichen auf Leitungsebene

e Keine Anzeigen aus Sorge vor Imageschdden durch befurchtete Presseveréffentli-
chungen.

e Befirchtete negative Auswirkungen unter Konkurrenz-/Wettbewerbsaspekten.

e Die Strafverfolgung dauert aus Sicht der Unternehmen zu lange bzw. es wird die
Erfolglosigkeit der polizeilichen Ermittlungen angenommen.

e Insbesondere kleinere Firmen befiirchten, dass die Polizei Firmenrechner sicherstellt
und diese erst nach einem langeren Zeitraum wieder aushandigt.

e Teilweise verfigen Unternehmen nicht tber lizenzierte Software, so dass die Angst
vor einem Strafverfahren gegen die Firma tberwiegt. Gleiches gilt bei einem bekann-
ten oder angenommenen Vorhandensein illegaler Dateien auf den Computern oder

Profilen einzelner Beschaftigter der Firma.

Aus Sicht der Polizeibehorden verhindern die oben genannten Grinde einen offeneren

Umgang mit dem Thema und damit letztlich eine erfolgreichere Bekdmpfung der Cybercrime.
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Ziel:

Mit dieser Broschiire mochte Ihnen die deutsche Polizei eine Hilfestellung bieten, wenn Sie —
selbst unter Beachtung einschlagiger Sicherheitsempfehlungen® - in lhrem Unternehmen von
Cybercrime-Straftaten betroffen sind.

Wir wollen lhnen Empfehlungen zum Umgang mit solchen Angriffen geben, Sie dazu
ermutigen, solche strafrechtlich relevanten Vorfalle bei Ihrer Polizei anzuzeigen und Sie auch

dartiber informieren, was Sie in solchen Féllen von uns erwarten konnen.

2. Grundlagen fir die Verfolgung von Cybercrime-Delikten

2.1 Polizeiliche Zustandigkeiten

Bei den Landespolizeien werden Cybercrime-Delikte in der Regel durch 6rtliche Fachdienst-
stellen bearbeitet oder — z. B. bei schwerwiegenden und tberregionalen Fallen — auch durch
das Landeskriminalamt (LKA). Das Bundeskriminalamt (BKA) unterstiitzt die Polizeien der
Lander bei der Verhiitung und Verfolgung von Straftaten mit landertbergreifender, internati-
onaler oder sonst erheblicher Bedeutung. In bestimmten Féllen kann auch das BKA selbst die
polizeilichen Aufgaben auf dem Gebiet der Strafverfolgung wahrnehmen und Ermittlungs-

verfahren fihren.

2.2 Gesetzesgrundlagen

Mit dem Inkrafttreten der Cybercrime Konvention in Deutschland am 01.07.2009 wurde das

deutsche Strafrecht an die aktuellen Entwicklungen im Bereich der Internet- und Computer-

straftaten angepasst. Die folgende Darstellung soll einen Uberblick tber die einschligigen
Straftatbestande des Strafgesetzbuches (StGB) geben®:

Straftatbestande Inhalt (Kurzbeschreibung)
8202a StGB Das unbefugte Verschaffen eines Zugangs zu Daten,
Ausspahen von Daten die nicht fir den Téater bestimmt und die gegen unbe-

rechtigten Zugang besonders gesichert sind, unter

*Z. B. zum IT-Grundschutz; herausgegeben vom Bundesamt fir Sicherheit in der Informationstechnik (BSI).
® Zu den einzelnen Straftatbestdnden werden entsprechende Beispiele bei der Gestaltung der Broschiire tiber
Grafiken eingearbeitet.
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§202b StGB

Abfangen von Daten

8202c StGB
Vorbereiten des Ausspahens und

Abfangens von Daten

§263a StGB

Computerbetrug

8269 StGB
Falschung beweiserheblicher Da-

ten

§303a StGB

Datenveranderung

Uberwindung der Zugangssicherung

Das unbefugte Verschaffen von Daten aus einer nicht-
Offentlichen Datenubermittlung oder aus der elektro-
magnetischen Abstrahlung einer Datenverarbeitungs-

anlage unter Anwendung von technischen Mitteln.

Das Vorbereiten einer o. g. Straftat durch das Herstel-
len, Verschaffen, Verkaufen, Uberlassen, Verbreiten
oder Zugénglichmachen von Passwortern, Sicherheits-
codes oder Computerprogrammen, deren Zweck die

Begehung einer solchen Tat ist

Das Schadigen des Vermdgens eines Anderen durch
Beeinflussung des Ergebnisses eines Datenverarbei-
tungsvorgangs durch unrichtige Gestaltung des Pro-
gramms, durch Verwendung unrichtiger oder unvoll-
standiger Daten, durch unbefugte Verwendung von
Daten oder sonst durch unbefugte Einwirkung auf den
Ablauf

Des Weiteren das Vorbereiten einer solchen Tat durch
Herstellung, Verschaffung, Feilhalten, Verwahren
oder Uberlassung eines Computerprogramms, deren

Zweck die Begehung einer solchen Tat ist.

Das Speichern oder Verandern beweiserheblicher Da-
ten zur Tauschung im Rechtsverkehr, so dass bei ihrer
Wahrnehmung eine unechte oder verfalschte Urkunde
vorliegen wiirde, oder das Gebrauchen solcher Daten

Das rechtswidrige Loschen, Unterdriicken, Unbrauch-

barmachen oder VVeréandern von Daten
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8303b StGB Das erhebliche Storen einer Datenverarbeitung, die fur
Computersabotage einen anderen von wesentlicher Bedeutung ist, durch
1. Begehung einer Datenveranderung (§ 303a),
2. Eingabe oder Ubermittlung von Daten in der
Absicht, einem anderen Nachteil zuzuflgen,
oder
3. Zerstorung, Beschadigung, Unbrauchbarma-
chen, Beseitigen oder Verandern einer Daten-

verarbeitungsanlage oder eines Datentragers

3. Verhaltensempfehlungen bei Betroffenheit von Cybercrime-
Delikten

Die nachfolgenden Informationen sollen Ihnen Ratschldge und Tipps an die Hand geben, wie
Sie sich zunéchst im Vorfeld von Cyberangriffen auf solche Szenarien vorbereiten bzw. nach

einem eingetretenen Schadensfall verhalten sollten:
3.1 Firmenleitung/Geschéftsfihrung

Vor Eintritt eines Schadensfalls

Sie sollten in Threm Unternehmen bzw. in IThrem Verantwortungsbereich bereits Verfahrens-
weisen oder Anleitungen zum Umgang mit Vorféallen bzw. Straftaten aus dem Bereich der
Cybercrime vorbereitet haben. Insbesondere sollten die Compliance- und Datenschutzbeauf-
tragten in die Planungen eingebunden werden.

Die Verfahrensweisen oder Anleitungen sind regelmalig zu Gberprifen und allen Mitarbei-
tern zuganglich zu machen, die Verantwortung fur die Systemsicherheit haben. Die Verfahren

sollten konkrete Anweisungen insbesondere zu folgenden Punkten enthalten:

1. Wer hat im Unternehmen welche Verantwortung fiir die interne Reaktion auf einen
Schadensfall?

2. Wer ist die Ansprechstelle flir interne und externe Kontakte?

3. Wer sollte innerhalb und auBerhalb der Firma unmittelbar verstandigt werden?

4. An welchem Punkt sollten die Strafverfolgungsbehorden informiert werden?
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Hilfreich ist es auch, firmenintern bereits im Vorfeld festzustellen und erforderlichenfalls
festzulegen, welche Protokolle bzw. Logdaten ggf. routinemafRig vom System wie lange
erfasst und gespeichert werden und somit im Bedarfsfall als Beweismittel zur Verfligung ste-

hen.

Nach Eintritt eines Schadensfalls

Eventuelle Benachrichtigung von weiteren Geschadigten oder Verkaufern

Wenn Sie von einer bestehenden Schwachstelle in einem Produkt bzw. in einem System
erfahren, die gerade ausgenutzt wird, sollten sie potentiell Betroffene (z. B. Herstel-
ler/Entwickler, andere Nutzer o. &.) informieren oder daflr sorgen, dass diese gewarnt wer-
den. Diese sind darlber hinaus vielleicht in der Lage, Informationen ber den Zwischenfall
bereitzustellen, von denen Sie selbst keine Kenntnis hatten (z. B. verborgene Codes, laufende
Ermittlungen in anderen Bereichen). Somit lassen sich damit vielleicht weitere Schaden an

anderen Systemen verhindern.

Benachrichtigung von Betroffenen und der zustandigen Aufsichtsbehdrde

Wenn von Ihren Systemen bestimmte personenbezogene Daten unrechtmafig ubermittelt oder
auf sonstige Weise Dritten unrechtméfRig zur Kenntnis gelangt sind und dadurch schwerwie-
gende Beeintrachtigungen fiir die Rechte oder schutzwiirdige Interessen der Betroffenen dro-
hen, sind Sie gemé&R § 42a Bundesdatenschutzgesetz (BDSG) verpflichtet, dieses der zustan-
digen Aufsichtsbehorde® sowie den Betroffenen mitzuteilen. Die Benachrichtigung der Be-
troffenen muss unverzuglich erfolgen, sobald angemessene MaRnahmen zur Sicherung der

Daten ergriffen wurden und die Strafverfolgung nicht mehr geféhrdet wird.

Melden von Straftaten an Strafverfolgungsbehdrden

Wenn Sie im Zusammenhang mit einem Vorfall den Verdacht haben, dass dieser eine Straftat
darstellen konnte, sollten Sie sich an die dafir festgelegte bzw. vorgeschriebene VVorgehens-
weise in lhrer Firma halten und unverziglich die zustdndige Strafverfolgungsbehorde

informieren.

Folgende Umstande kdnnen auf das Vorliegen eines strafrechtlich relevanten Sachverhalts

hinweisen:

® Siehe hierzu § 38 Ziffer 6 BDSG. In der Regel handelt es sich dabei um die Datenschutzbeauftragten in den
einzelnen Bundesléndern.
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e Ein unberechtigter Nutzer hat sich in das System eingeloggt bzw. nutzt das System.

e Es laufen ungewdhnliche Prozesse auf dem System, die groRe Mengen an Systemres-
sourcen in Anspruch nehmen.

e Das System ist von einem Schadprogramm (z. B. Virus, Wurm, Trojaner) befallen.

e Ein Nutzer versucht von auf3erhalb, z. B. durch intensives Portscanning, in das System
einzudringen.

e Innerhalb kurzer Zeit erreicht eine groBe Menge an Datenpaketen (von einem oder

verschiedenen Absendern) das System.

3.2 Systemadministratoren

Erste Feststellung und Beurteilung des Zwischenfalls

Zundachst sollte festgestellt werden, wie viele und welche Systeme auf welche Weise betroffen
sind. Gute Indikatoren sind Nachweise, dass auf Dateien oder Protokolle zugegriffen wurde,
dass Dateien oder Protokolle erstellt, verédndert, geloscht oder kopiert wurden oder dass
Nutzerkonten bzw. Nutzerrechte hinzugefligt oder verandert wurden.

Unter Verwendung der Protokollinformationen kdnnen nach Mdéglichkeit
e der unmittelbare Ausgangspunkt des Angriffs,
e die Kennung der Server, zu denen eigene Daten ggf. bertragen wurden, und

e die Identitat weiterer Geschadigter bestimmt werden.

Sie sollten daran denken, dass ein Eindringling moglicherweise mehrere Programme oder
Daten auf dem System installiert hat. Das System kann so mit Schadsoftware verseucht sein,
dass es schwierig ist, bestimmte Datei- oder Konfigurationsanderungen zu erkennen. Es sollte
nach Mdoglichkeit darauf geachtet werden, dass die getroffenen MalRnahmen keine Veréande-
rungen am Systembetrieb oder den gespeicherten Daten herbeiflihren, durch die der Angreifer
feststellen kann, dass er entdeckt wurde. Durch das Einspielen von Sicherungskopien kénnen
zudem Spuren vernichtet werden und es besteht keine Gewahr, dass nicht auch schon die

Sicherungskopien durch Schadsoftware kompromittiert wurden.

Maflnahmen zur Minimierung anhaltender Schaden
Zur Unterbindung anhaltender Schadigungen durch einen aktuellen Angriff auf das Netzwerk

sollten beispielsweise Filter zur Abwehr von Denial-of-Service-Angriffen installiert oder die
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betroffenen Systeme vollstandig oder teilweise vom Rest des Netzwerkes isoliert werden. Im
Fall eines unberechtigten Zugriffs sollte entweder der weitere illegale Zugriff blockiert oder
die illegale Handlung beobachtet werden, um die Quelle des Angriffs und/oder das Ausmaf

des Schadens festzustellen.

Bei der Abwagung der Handlungsoptionen sollte bedacht werden, dass der Angreifer bemer-
ken konnte, dass er entdeckt wurde. Er kénnte seine Spuren auf den Systemen I6schen oder
maoglicherweise auch aus Vergeltung gezielte Angriffe starten, um seinen Zugang zu schiitzen
oder Sie spater mit erlangten Firmendaten zu erpressen.

Beraten Sie sich daher friihzeitig mit den Entscheidungstrdagern in Ihrem Unternehmen, um zu
entscheiden, ob ein Abkoppeln des Netzes geschéftlich und rechtlich durchfuhrbar und

zweckmalig ist.

Sie sollten ausfihrliche Nachweise tiber die Kosten fiihren, die der eigenen Firma durch die
MaRnahmen zur Begrenzung der Schéden aus dem Angriff entstehen, sowie Nachweise ber
die konkreten Aktivitaten zur Abmilderung des Angriffs. Diese Informationen kénnen im
Hinblick auf die Erlangung von Schadenersatz und flr spéatere strafrechtliche Ermittlungen

von Bedeutung sein.

Verzicht auf ein Eindringen in den Quellcomputer bzw. eine Beschadigung des Quell-
computers

Eigene offensive Gegenmalinahmen, wie z. B. das Zugangverschaffen zum Computer eines
Angreifers kdnnen - unabhdngig vom Motiv — rechtlich unzuléssig sein. Da Angriffe haufig
auch von kompromittierten Systemen unwissender Dritter ausgehen, kann durch das "Zurlck-
hacken" somit eventuell das System eines an der Tat letztlich Unschuldigen beschédigt
werden.

Wenn erkennbar ist, dass Angriffe aus dem Bereich anderer (als serids einzuschétzende)
Firmen oder Institutionen erfolgen, sollten Sie versuchen, mit den dortigen Verantwortlichen
Kontakt aufzunehmen und um Hilfe bei der Abwehr des Angriffs bzw. bei der Feststellung

der urspringlichen Quelle des Angriffs bitten.
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Aufzeichnen und Sammeln von Informationen’

Erstellen Sie zunachst eine identische Kopie des betroffenen Systems fir eine spatere Analyse
und als Nachweis fur das durch einen Angriff geschadigte System, insbesondere auch zur
Aufstellung der entstandenen Schéden und der Kosten fur deren Beseitigung.

Solche Kopien kdnnen bei der Identifizierung von ausgenutzten Schwachstellen, geldschten
Daten und installierten Schadprogrammen sowie zur Unterstltzung der Rickverfolgung des
Angreifers hilfreich sein. Der Vorteil dieser bitgenauen Sicherungskopien liegt darin, dass sie
auch verborgene Dateien und Verzeichnisse, Austauschdaten, geldschte Daten und Informati-
onen im Speicher umfassen, die Hinweise fir die Ermittlung des Angreifers geben kdnnen.
Wenn zu diesem Zeitpunkt bereits der Verdacht auf strafbare Handlungen vorliegt, sollten Sie
schon jetzt die Strafverfolgungsorgane informieren, damit diese die Mdglichkeit haben, auch

Kopien zu forensischen Zwecken anzufertigen (siehe Nr. 4).

Bei Eintritt eines Schadensfalls sollten darliber hinaus Malinahmen zur Beschreibung und
Feststellung aller Ereignisse (Ereignisprotokoll) im Zusammenhang mit dem Schadensfall

ergriffen werden. Sie sollten u. a. Folgendes festhalten bzw. veranlassen:

e Sicherung aller relevanten, bereits bestehenden Protokolle bzw. Logdaten.

e Zeitpunkte, d. h. Daten und Uhrzeiten (einschlieRlich Zeitzone), an denen relevante
Ereignisse entdeckt wurden bzw. stattfanden.

e Angaben (Namen, Daten, Uhrzeiten) zu relevanten Telefonanrufen, E-Mails und
anderen Verbindungen.

e ldentitdt der Personen, die Aufgaben im Zusammenhang mit dem Schadensfall
bearbeiten, eine Beschreibung dieser Aufgaben und der Zeitaufwand.

e Kennung der von dem Angriff betroffenen Systeme, Konten, Dienste, Daten und
Netze sowie die Art der Beeintrachtigung.

e Angaben zu Umfang und Art des entstandenen Schadens.

Diesen Nachweisen sollten Kopien aller Systemprotokolldateien und verdachtiger Dateien
beigefligt werden. Denken Sie daran, dass Protokolle an verschiedenen Orten abgespeichert
sein konnen (z. B. lokal oder auf zentralen Servern). Die Uhrzeit- und Datumsangaben in den

Protokollen sind sehr wichtig, um einen Angreifer zuriickzuverfolgen und ihn zu tberfihren.

" Weitergehende Informationen siehe Leitfaden IT-Forensik des BSI —
http://www.bsi.bund.de/ContentBSI/Themen/Internet_Sicherheit/I T-Forensik/it-forensik.html.
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Daher sollte darauf geachtet werden, dass diese Angaben in den Protokolleintragen korrekt

und mit den jeweiligen Zeitzonen enthalten sind.

Hinweise zum Informationsaustausch

Infizierte Systeme sollten grundsatzlich nicht dazu verwendet werden, um sich tber einen
Angriff oder die Reaktion darliber auszutauschen. Falls das kompromittierte System (mangels
Alternativen) doch fur einen Informationsaustausch verwendet werden muss, sollten

zumindest alle relevanten Mitteilungen verschlusselt werden.

Die zustédndigen Personen in lhrer Firma sollten unverzuglich Gber den Angriff und alle
Ergebnisse der bisherigen Analyse informiert werden. Hierzu zéhlen — geméall der unter
Nr. 3.1.1. im Vorfeld beschriebenen Festlegungen — z. B. Sicherheitskoordinatoren, Manager
oder Rechtsberater. Bei Verbindungsaufnahme wird empfohlen, nur geschiitzte bzw. zuver-
lassige Kommunikationskanale zu benutzen. Sollte der Verdacht bestehen, dass der Angreifer
ein Insider ist oder eventuell Uber Insider-Informationen verflgt, kdnnen Sie Informationen

uber den Zwischenfall streng nach dem Grundsatz "Kenntnis nur, wenn nétig™ begrenzen.

4. Zusammenarbeit mit der Polizei

4.1 Anzeigenerstattung

Die Polizei ist sehr an einer vertrauensvollen Zusammenarbeit mit der Wirtschaft interessiert.
Jede Polizeidienststelle kann und wird eine Strafanzeige entgegennehmen. Es empfiehlt sich
jedoch, sich direkt an die inzwischen in mehreren Bundeslédndern eingerichteten Fachdienst-
stellen fir Cybercrime-Delikte zu wenden. Dartiber hinaus stehen auch in vielen Landes-
kriminaldmtern oder im Bundeskriminalamt zentrale Ansprechstellen zur Verfigung®. Zur
Identifizierung der fur Sie geeigneten Ansprechpartner wird bereits im Vorfeld konkreter
Anladsse eine Verbindungsaufnahme mit Ilhrer flir Cybercrime-Delikte zustédndigen

Fachdienststelle der Polizei empfohlen.

8 Die Erreichbarkeiten dieser Dienststellen finden Sie am Ende der Broschdire.
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4.2 Ermittlungen und Tatortarbeit

Die Polizei fuhrt auf Grundlage der Strafprozessordnung (StPO) die Ermittlungen zur Erfor-
schung des Sachverhalts im Auftrag der zustandigen Staatsanwaltschaft. Diese besitzt die
Verfahrenshoheit bis zu einer spéateren Abgabe an das Gericht.

Es ist das Bestreben der Polizei, im Rahmen ihrer Ermittlungs- und Tatortarbeit jede unnétige
Erregung firmeninterner oder offentlicher Aufmerksamkeit oder unnétige Storungen der
Geschéfts-/Betriebsabldufe zu vermeiden. So ist die Geschaftsleitung einer Firma grund-
sétzlich erster Ansprechpartner bei allen polizeilichen Ermittlungstatigkeiten, die in Ihrer
Firma stattfinden.

Der Polizei ist die Interessenlage der Firmen zu dem Aspekt "Imageschaden” bekannt. Dem
wird versucht, durch entsprechende Anpassung der polizeilichen MaRnahmen zu begegnen.
So ist die Polizei grundsétzlich bestrebt, mit nur so vielen Beamten vor Ort zu erscheinen, wie
es fur Durchfuhrung der zu treffenden MalRnahmen notwendig ist. Wenn es vermeidbar ist,
wird auf den Einsatz von uniformierten Beamten verzichtet. Abhdngig von der Ausgangs-
position besteht die Mdoglichkeit, dass der Anzeigenerstatter die Polizei bei der Pforte als
Geschaftstermin anmeldet. Neben dem Gespréch mit der Geschéftsfihrung kann es notwendig
sein, Sicherheitsbeauftragte und/oder Systemadministratoren einzubinden. Dann entscheidet
sich, ob und inwieweit weitere Beschéftigte der Firma befragt bzw. vernommen werden
mussen. Befragungen/Vernehmungen konnen zur Wahrung der Diskretion wahlweise am

Arbeitsplatz oder einem anderen Ort erfolgen.

Als weitere polizeiliche MalRnahmen kann es erforderlich sein, Daten vor Ort von Firmen-
computern zu sichern. Dies geschieht in der Regel durch eine so genannte Spiegelung der
Daten, d.h., die als grundsatzlich beweisrelevant eingeschatzten Daten der Firma werden vor
Ort auf einen von der Polizei mitgebrachten Datenspeicher kopiert. Die Firmencomputer
mussen also nicht zwingend sichergestellt bzw. beschlagnahmt werden. Der laufende Betrieb
der Firma wird somit im Normalfall nicht weiter beeintrachtigt.

Im Anschluss werden die so sichergestellten Daten insbesondere zur Feststellung tatrelevanter
Spuren, zur Gewinnung weiterer Beweismittel bzw. zur Identifizierung von Tatverdachtigen

ausgewertet.

Potenzielle Beweismittel, wie z. B. Datentrdger, Computerausdrucke oder digital gespeicherte
Informationen, kdnnen dabei von einer Firma bzw. deren Vertreter als Gewahrsamsinhaber

auch freiwillig - ausdrticklich oder stillschweigend - an die Polizei herausgegeben werden.
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Haben jedoch mehrere Personen Mitgewahrsam, so mussen alle einwilligen, sofern nicht eine
alleine verfligungsberechtigt ist.
Im Falle einer solchen freiwilligen Herausgabe oder auch dann, wenn der Gewahrsamsinhaber

nicht bekannt ist, stellt die Polizei die Beweismittel in der Regel formlos sicher.

Eine (férmliche) Beschlagnahme ist hingegen grundsatzlich nur dann erforderlich, wenn die

Sachen nicht freiwillig vom Gewahrsamsinhaber herausgegeben werden.

Sollte sich der Tatverdacht gegen einen in der Firma beschéftigten Mitarbeiter richten, wird es
gof. erforderlich sein, seinen Arbeitsplatz zu durchsuchen und sein personliches Netzwerk-
profil sowie seinen E-Mail-Account zu sichern. Die Geschéftsleitung wird grundsatzlich tber

entsprechende Ermittlungshandlungen in der Firma rechtzeitig informiert.

Wéhrend laufender Ermittlungen erfolgt durch die Polizei bzw. die Staatsanwaltschaft in der
Regel keine Offentlichkeitsarbeit.

5. Fazit

Die Polizei kann nur die Straftaten aufklaren, von denen sie Kenntnis erhalt. Die Ermittlung,
ggf. Festnahme und die Anklage von Straftatern kann neben der Erfullung des Straf-
anspruches auch eine abschreckende Wirkung auf andere potenzielle Nachahmungs- oder
Wiederholungstater entfalten und damit einen wichtigen Beitrag fiir die Sicherheit im Internet
darstellen. Daruber hinaus dienen die Erkenntnisse aus Strafverfahren den Sicherheits- und
Strafverfolgungsbehdrden als Grundlage zur Optimierung bestehender und Entwicklung neuer
Préventions- und Bekdmpfungsstrategien und tragen somit letztlich zu einem erhéhten Schutz

aller Nutzer von informationstechnischen Systemen bei.

Insoweit tragen auch Wirtschaftsunternehmen eine besondere Verantwortung, um im Sinne
eines ganzheitlichen Ansatzes bei der Bekdmpfung der Cybercrime in Deutschland den
permanent und immer schneller wachsenden Herausforderungen in diesem Phanomen

erfolgreich zu begegnen.

Die Polizei ist Ihr Partner — kommen Sie auf uns zu!
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Zentrale Ansprechstellen der Polizeien des Bundes und der Léander fur

Cybercrime:

Bundeskriminalamt
Referat SO 43

65173 Wiesbaden

Tel. 0611/55-15826
E-Mail: so43@bka.bund.de

Bayerisches Landeskriminalamt

SG 625 - Wirtschaftsdelikte
Maillinger Str. 15

80636 Minchen

Tel. 089/1212-1625

E-Mail: blka.sg625@polizei.bayern.de

Landeskriminalamt Baden-Wurttemberg
Inspektion 460 - luK-Kriminalitét
Taubenheimstr. 85

70372 Stuttgart

Tel. 0711/5401-2460

E-Mail: stuttgart.lka.460@polizei.bwl.de

Landeskriminalamt Berlin
LKA 335

Martin-Luther-Str. 105

10825 Berlin

Tel. 030/4664-933500

E-Mail: Ika335@polizei.berlin.de

Landeskriminalamt Brandenburg
LKA 120 - Dezernat Cybercrime
Tramper Chaussee 1

16225 Eberswalde

Tel. 03334/388-0

E-Mail: iuk-meldedienst.lkaew@
polizei.brandenburg.de

Landeskriminalamt Bremen
K 53/luK-Kriminalitét

In der VVahr 76

28329 Bremen

Tel. 0421/362-3853

E-Mail: k53@polizei.bremen.de

Landeskriminalamt Hamburg
LKA 54

Uberseering 35

22297 Hamburg

Tel. 040/4286-75400

E-Mail: Ikab4@polizei.hamburg.de

Landeskriminalamt Hessen

SG 323

HolderlinstralRe 1-5

65187 Wiesbaden

Tel. 0611/83-3230

E-Mail: cybercrime.hlka@polizei.hessen.de
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Landeskriminalamt Niedersachsen
Dezernat 38

Am Waterlooplatz 11

30169 Hannover

Tel. 0511/26262-3803

E-Mail: d38@1lka.polizei.niedersachsen.de

Landeskriminalamt Nordrhein-Westfalen
Sachgebiet 41.1

Volklinger Str. 49

40221 Dusseldorf

Tel.: 0211/939- 4040

E-Mail: cybercrime.lka@polizei.nrw.de

Landeskriminalamt Mecklenburg-Vorpommern
Dezernat 45

Retgendorfer Str. 09

19067 Rampe

Tel. 03866/64-4545 (Hotline im Regeldienst)
E-Mail: cybercrime@Ika-mv.de

Landeskriminalamt Rheinland-Pfalz
Dezernat 41

Valenciaplatz 1-7

55118 Mainz

Tel. 06131/65-2522

E-Mail: Ika.41.dl@polizei.rlp.de

Landeskriminalamt Saarland

Sachgebiet LKA 441

Meerwiesertalweg 7 / Neugrabenweg

66123 Saarbriicken

Tel. 0681/962-9899

E-Mail: Ika-saarland-cybercrime@polizei.slpol.de

Landeskriminalamt Sachsen
Dezernat 25/INES "EG IuK"
Neulénder Str. 60

01129 Dresden

Tel. 0351/446-2870

E-Mail: pressestelle.lka@polizei.sachsen.de

Landeskriminalamt Sachsen-Anhalt
Dezernat 42.4

Llbecker Str. 53-63

39124 Magdeburg

Tel. 0391/250-2215

E-Mail: iuk4.lka@polizei.sachsen-anhalt.de

Landeskriminalamt Schleswig-Holstein
Sachgebiet 233

Muhlenweg 166

24116 Kiel

Tel. 0431/160-4233

E-Mail: kiel.lka233@polizei.landsh.de

Landeskriminalamt Thiringen
Dezernat 61.3

Am Schwemmbach 69

99099 Erfurt

Tel. 0361/341-1717

E-Mail: internetermittlung@tlka.de
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Natzliche Links zum IT-Grundschutz und zur Sicherheit in Unternehmen:
www.bsi.de/cIn_183/de/themen/itgrundschutz/itgrundschutz_node.html

www.sicher-im-netz.de/unternehmen/110.aspx

www.bitkom.org/de/themen/50790.aspx
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