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DIE DEUTSCHEN VERSICHERER

Betriigerische Ladungsentwendungen von
Lkw-Ladungen (Phantomfrachtfihrer)

Tipps zur Schadenverhtitung

Die Tipps zur Schadenverhitung sind unverbindlich. Sie wurden erarbei-
tet, um Lkw-Ladungen mit hochwertiger Ware vor betriigerischen La-
dungsentwendungen zu schitzen. Versicherer kénnen im Einzelfall auch
andere MalRnahmen akzeptieren oder verlangen, die diesen Vorschlagen
nicht entsprechen.

Kriminelle Personen spezialisieren sich zunehmend auf die betrligerische
Entwendung von Lkw-Ladungen. Hierzu erschleichen sich die Tatergrup-
pen regulare Transportauftrage. Bei der Wareniibernahme durch die Tater
deutet das gesamte Prozedere zunachst auf einen reguléaren Transport
hin. Sobald sie das Transportgut mit der Absicht der betriigerischen Er-
langung tbernommen haben, wird der Transportauftrag nicht weiter aus-
gefuhrt. Die Ware erreicht nicht den vorgesehenen Empfanger, sondern
wird anderweitig veraufRert. Spatestens in diesem Stadium ist der ver-
meintliche Geschaftspartner nicht mehr auffindbar. Betroffen sind neben
Einzel- auch Mehrfachauftrage mit entsprechend héherem Schadenpoten-
tial.

Das augenscheinliche Schadensbild deutet anfangs auf eine Unterschla-
gung hin und fuhrt haufig falschlicherweise zum Einleiten von Ermittlungen
wegen Unterschlagung. Das hat unmittelbare Auswirkungen auf das Téa-
tigwerden der Polizei am Tatort (Ladestelle) und behindert wirksame
grenziberschreitende polizeiliche Ermittlungen. Durch die Dimensionen
der Taten und der notwendigen Logistik fir Lagerung und Hehlerei der
Waren stehen hinter den Verbrechen oft organisierte Banden.
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Tater zum Beispiel folgende Vorgehensweisen: Tel.: +49 30 2020-5000

Fax: +49 30 2020-6000
- Sie geben sich als Mitarbeiter bekannter Speditionen/Frachtfihrer
51, rue Montoyer
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Frachtenbdrsen, Dokumente und Referenzen.
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Die Kontaktaufnahme zu den potentiellen Auftraggebern findet meist Gber
Mobiltelefone, per E-Mail oder via Online-Marktplatze, wie zum Beispiel r
Frachtenbérsen, statt.
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Bei ihrer Vorgehensweise tarnen sich die Kriminellen geschickt. Dennoch
ist es moglich, durch relativ einfache Malinahmen Transportschaden der
beschriebenen Art zu verhindern. Ziel ist dabei, sich der Seriositat sowie
Authentizitat potenzieller Geschéftspartner zu versichern. So ist es mog-
lich, sogenannte ,schwarzen Schafe” von zuverlassigen Transportunter-
nehmen zu unterscheiden. Insbesondere bei angestrebten neuen Ge-
schéaftsverbindungen ist es unverzichtbar, den kiinftigen Geschéaftspartner
einer genauen Prufung zu unterziehen.

1 Geschaftsanbahnung

Fir die Geschéaftsanbahnung mit dem Transportunternehmer kann der
Auftraggeber vielfaltige Kommunikationswege nutzen. Telefon und Telefax
werden dabei durch die Kommunikation via Internet zunehmend ver-
dréngt. Auftragsdetails werden haufig per E-Mail Ubermittelt. Internet-
Marktplatze, beispielsweise Frachtenbérsen, werden immer starker ge-
nutzt.

Moderne Kommunikationsmittel bieten dem seriosen Anwender hohen
Nutzungskomfort, aber auch Tatern bieten sie mehr denn je eine Vielzahl
von Mdglichkeiten, unter Verschleierung ihrer wahren ldentitat scheinbar
seridse Geschaftskontakte anzubahnen. Diese Tatgelegenheiten generie-
ren fur den Auftraggeber hohe Risiken.

Unabhéangig vom gewahlten Kommunikationsweg muss daher der Trans-
portunternehmer durch den Auftraggeber mit der Sorgfalt eines ordentli-
chen Kaufmannes ausgewahlt werden.

2 Aufnahme der Geschaftsbeziehung

Die beschriebenen Tatbegehungen werden zunehmend durch organisierte
Tatergruppen erfolgreich genutzt, um moglichst viele Lkw-Ladungen mit
einem ,Phantomfrachtfihrer” betriigerisch zu erlangen. Daher ist bei Auf-
nahme erstmaliger Geschéaftsbeziehungen hinsichtlich der Zuverlassig-
keitsprifung der neuen Partner besondere Sorgfalt geboten.

Hierzu sollte das Transportunternehmen vorab aufgefordert werden, als
vertrauensbildende MalRnahme zum Beispiel folgende Nachweise vorzu-
legen:

- Referenzen zu durchgefihrten Transporten,

- Versicherungsbestétigung,

- Lizenzen und Genehmigungen,

- vollstandige Firmendaten inklusive Handelsregisterauszug,

- Farbkopie des Personalausweises oder Reisepasses des im Handels-
register eingetragenen Geschaftsfihrers zum Nachweis seiner Identi-
tat.

Wenn Dokumente oder Daten nicht ausreichend lesbar oder nicht plausi-
bel sind, sollte entweder auf die Vorlage ordnungsgemaler Dokumente
bestanden oder auf die Auftragsvergabe verzichtet werden.



Die Téater reichen oft gefalschte Unterlagen ein. Daher sollten die vorge-
legten Dokumente auf inre Echtheit gepruft werden. Bei Uberprifung der
Referenzen sollte ermittelt werden, ob die Transporte, wie in den Referen-
zen beschrieben, durchgefuihrt wurden. Ferner sollte die Versicherungs-
bestéatigung vom Versicherer geprift und bestétigt werden. Durch Inan-
spruchnahme von Wirtschaftsauskunfteien oder durch Anfragen bei den
jeweiligen Registern kdnnen die Firmendaten, wie zum Beispiel

- Anschrift,

- Firmensitz,

- Telefonnummer,

- Faxnummer,

- E-Mail-Adresse,

- Offizielle Homepage,

- Gewerbeerlaubnis-Nummer,

- Handelsregister-Nummer,

- Umsatzsteuer-ldentifikations-Nummer (UID),
- Bankverbindung

Uberpruft und hinsichtlich Plausibilitat abgeglichen werden.

Mit Hilfe der UID kann Uber das MwSt.-Informationsaustauschsystem der
Europaischen Union die Firmenadresse zusatzlich geprift werden.

Die E-Mail-Adresse und offizielle Homepage sowie die Telefon- und Fax-
nummer sollte auf Plausibilitat geprift werden.

Der Auftraggeber sollte anhand des Handelsregisterauszugs zudem pri-
fen, wie lange das Transportunternehmen bereits am Markt aktiv ist und
ob kirzlich ein Eigentimerwechsel stattgefunden hat. Von Bedeutung sind
ferner Informationen zur Solvenz des Transportunternehmens. Diese kon-
nen beispielsweise Wirtschaftsauskunfteien liefern.

Je nach Sitz des Transportunternehmens kdnnen Landerspezifisch weite-
re Informationsquellen zur Prifung genutzt werden:

- Datenbank zur Transportlizenz (Gultigkeit, Betreiber, Fahrzeuge, Ver-
kehrsleiter, Ansprechpartner, Anzahl der Lizenzen)

- Listen zu Verkehrsfirmen

- Bulros der Grinen Karte (Datenabfrage zu Kennzeichen)

3 Laufende Geschaftsbeziehung

Die Téater tAuschen mitunter ein Beschéaftigungsverhaltnis bei einem in der
Branche bekannten Transportunternehmen vor. Daher ist es wichtig, auch
bei laufenden Geschaftsbeziehungen den Kommunikationspartner zwei-
felsfrei zu identifizieren. Hierzu sind beispielsweise die Vereinbarung be-
stimmter Kommunikationswege sowie die Zuweisung festgelegter Mitar-
beiter fur die Auftragsbearbeitung beim Transportunternehmen hilfreich.

Die Versicherungsbestatigung des Transportunternehmens sollte regel-
mafig gepruft und vom Versicherer bestétigt werden. Daneben sollte die
Solvenz des Transportunternehmens Uber eigene Beobachtungen des



Zahlungsverhaltens sowie durch Inanspruchnahme von Wirtschaftsaus-
kunfteien regelmafig tberprift werden. Dartber hinaus sollte auf etwaige
Eigentiimerwechsel beim Transportunternehmen geachtet werden. Dies-
beziigliche Erkenntnisse sollten in die Uberpriifungsmalnahmen einbezo-
gen werden, zum Beispiel durch

- Uberprufung des Handelsregisterauszugs,

- Farbkopie des Personalausweises oder Reisepasses des im Handels-
register eingetragenen Geschaftsfiihrers zum Nachweis seiner ldenti-
tat,

- Anforderung von Referenzen des neuen Eigentiimers bzw. Geschafts-
fuhrers.

4 Auftragsvergabe

Der Transportauftrag darf nur nach positiver Uberpriifung der Zuverlassig-
keit des Transportunternehmens durch den Auftraggeber vergeben wer-
den. Vergabe und Annahme von Transportauftrdgen sollten nur Gber ver-
einbarte Kommunikationswege mit zugewiesenen Kommunikationspart-
nern erfolgen. Bei Abweichungen muss die Ursache hierflr beim Trans-
portunternehmer hinterfragt werden. Erfolgt keine plausible Antwort, sollte
auf einen anderen Transportunternehmer ausgewichen werden.

Sofern die Auftragsvergabe Uber eine Frachtenbdrse erfolgt, sollten deren
empfohlene Sicherheitsmal3inahmen genutzt und umgesetzt werden. Sind
keine ausreichenden Sicherheitsmal3inahmen empfohlen, sollte diese
Frachtenborse gemieden werden. Die Uberprifung der Zuverlassigkeit
des Transportunternehmens muss, wie zuvor beschrieben, jedoch zuséatz-
lich vor Auftragsvergabe erfolgen.

Sogenanntes ,Subcontracting” bzw. die Weitergabe des Transportauftra-
ges durch den Transportunternehmer an einen anderen Transportunter-
nehmer, den Unterfrachtfiihrer, birgt zusatzliche Risiken und sollte daher
moglichst vermieden werden. Um die Gefahr der betriigerischen Erlan-
gung des Transportguts zu minimieren, sollten die Unterfrachtfihrer der
gleichen Zuverlassigkeitsuiberprifung unterzogen werden, wie die Trans-
portunternehmen. Dies sollte im Verkehrsvertrag vorgegeben werden.
Sofern der Transportunternehmer diese Uberpriifung nicht sicherstellen
kann, sollte die Weitergabe des Transportauftrages untersagt werden. Bei
Auftragsvergaben Uber Frachtenbdrsen sollte ,Subcontracting“ generell
untersagt werden.

Fur Abholung und Lieferung des Transportguts sollten Zeitfenster und
eine Auftragsnummer vereinbart werden. Ferner sollte der Transportun-
ternehmer dem Auftraggeber rechtzeitig vor Abholung des Transportguts
folgende Daten (Avis) zur Verfigung stellen:

- Vollstandiger Name des Fahrers, Nationalitat
Farbkopie der Ausweispapiere des Fahrers,

- Farbkopie des Flhrerscheins des Fahrers,

- offizielle Kontaktdaten (Z. B. Mobilfunknummer) des Fahrers,
Kennzeichen, Registerstaat und Typbezeichnungen der Transportmit-



tel,
(Z. B. Sattelzugmaschine Typ: MusterSZM 1234, AB-CD 1234,
Deutschland /
Trailer TYP: MusterTrl 5678, EF-GH 9012, Deutschland),
- Farbkopie der Fahrzeugpapiere (Fahrzeugidentifikationsnummer).

Bei der Erhebung, Verarbeitung und Nutzung von personenbezogenen
Daten mussen die Regelungen des Bundesdatenschutzgesetzes befolgt
werden.

Ferner sollte der Auftraggeber einen Frachtbrief gemaf § 408 Handelsge-
setzbuch (HGB) oder Artikel 6 des Ubereinkommens tiber den Beforde-
rungsvertrag im internationalen Straengiterverkehr (CMR) erstellen. Er
sollte mindestens folgende Angaben enthalten:

- Ortund Tag der Ausstellung,

- Eineindeutige Nummer des Frachtbriefs,

- Nummer des Transportauftrages,

- Name und Anschrift des Absenders,

- Name und Anschrift des Frachtfuihrers,

- Kennzeichen der Transportmittel,

- Name und Anschrift des Empféangers,

- Stelle und Tag der Ubernahme des Gutes sowie die fur die Ablieferung
vorgesehene Stelle,

- Beschreibung der Ware und der Verpackung,

- Anzahl, Zeichen und Nummern der Frachtstiicke,

- Gewicht der Sendung,

- das Verbot einer Umladung (falls vereinbart),

- die vereinbarte Frist, innerhalb derer die Beférderung beendet sein
muss (falls vereinbart).

5 Abholung des Transportguts

Perspektive des Absenders

Um Fehlverladungen zu vermeiden sollte vor Ubergabe des Transportguts
die vereinbarte Auftragsnummer beim Fahrer erfragt werden. Anschlie-
Rend sollte die Identitéat des Fahrers anhand seines amtlichen Ausweises
zweifelsfrei festgestellt und mit den avisierten Daten abgeglichen werden.

Zur Prufung der Dokumente empfiehlt sich der Einsatz eines Dokumen-
tenprifgerats.

Gleiches gilt fiir die Uberpriifung der Transportmittel. Hierbei soll gepriift
werden, ob Fahrzeugtyp und Kennzeichen am Transportmittel mit dem
Avis Ubereinstimmen. Bei Abweichungen muss die Ursache hierfiir beim
Transportunternehmer hinterfragt werden. Fir die Nachfrage missen die
vereinbarten Kommunikationswege genutzt werden. Erfolgt keine plausib-
le Antwort, sollte das Transportgut nicht in die Obhut des Fahrers gege-
ben werden und gegebenenfalls die Polizei alarmiert werden. Bei einer
plausiblen Antwort des Transportunternehmers sollte der Frachtbrief ent-
sprechend geandert und der Auftraggeber informiert werden.



Spéatestens jetzt sollten folgende Daten, sofern nicht avisiert, erhoben
werden:

- Vollstéandiger Name des Fahrers, Nationalitat
Farbkopie der Ausweispapiere des Fahrers,

- Farbkopie des Fihrerscheins des Fahrers,

- offizielle Kontaktdaten (Z. B. Mobilfunknummer) des Fahrers,
Kennzeichen, Registerstaat und Typbezeichnungen der Transportmit-
tel,
(Z. B. Sattelzugmaschine Typ: MusterSZM 1234, AB-CD 1234,
Deutschland /
Trailer TYP: MusterTrl 5678, EF-GH 9012, Deutschland),

- Farbkopie der Fahrzeugpapiere (Fahrzeugidentifikationsnummer).

Bei Ubergabe des Transportguts muss eine Schnittstellenkontrolle durch-
gefuihrt werden. Bei dieser soll in Anlehnung an Ziffer 7 der Allgemeinen
Deutschen Spediteurbedingungen (ADSp) das Transportgut auf

- Vollzéhligkeit und Identitat sowie
- aulerlich erkennbare Schaden sowie Unversehrtheit von Plomben und
Verschllissen etc.

Uberprift werden.

Nach Mdglichkeit sollte ein Foto bzw. Video von Fahrer und Fahrzeug mit
ausreichend hoher Auflésung angefertigt und archiviert werden. Das Foto
/ Video soll eine eindeutige Wiedererkennung von Personen und Fahr-
zeugen gewahrleisten. Bei der Erhebung, Verarbeitung und Nutzung von
personenbezogenen Daten missen die Regelungen des Bundesdaten-
schutzgesetzes befolgt werden.

Nach der Ubergabe des Transportguts sollte der Empfanger tiber den
voraussichtlichen Liefertermin informiert werden. Bei ungebrochenen Ver-
kehren bzw. Direktverkehren sollten dem Empfanger zusatzlich die Fah-
rer- und Fahrzeugdaten Ubermittelt werden.

Die fur die Verladung zustandigen Mitarbeiter des Absenders sollten auf
die Gefahr der Unterschlagung von Lkw-Ladungen hingewiesen und in
den Praventivmalnahmen geschult worden sein. Generell sollte die Wa-
rentibergabe mit der notwendigen Sorgfalt und Sensibilitat erfolgen.

Perspektive des Fahrers

UnregelméalRigkeiten bei der Schnittstellenkontrolle, beispielsweise Be-
schadigungen oder eine vom Frachtbrief abweichende Anzahl der Fracht-
stucke, sollen durch den Fahrer im Frachtbrief vermerkt und vom Absen-
der gegengezeichnet werden. Zuséatzlich sollte der Empfanger tber diese
sogenannte Abschreibung informiert werden.

6 Ablieferung der Ware

Perspektive des Auftraggebers

Die Einhaltung der Liefertermine sollte durch den Auftraggeber kontrolliert
werden. Kann der Fahrer den Liefertermin nicht einhalten, sollte die Ursa-




che beim Transportunternehmer hinterfragt werden. Erfolgt keine plausible
Antwort, sollte sofort die Polizei eingeschaltet werden.

Perspektive des Fahrers

Bei Anderung der Ablieferstelle durch den mutmaflichen Empfanger sollte
der Fahrer bzw. der Transportunternehmer Weisung beim Auftraggeber
einholen und die Anderung der Ablieferstelle bestatigen lassen. Bei Unsi-
cherheiten beziglich der Seriositat des mutmalllichen Empfangers sollte
die urspriingliche Entladestelle angefahren und gegebenenfalls die Polizei
eingeschaltet werden.

Vor Ubergabe des Transportguts an den Empfanger sollte der Fahrer
dessen ldentitdt anhand dessen amtlichen Ausweises zweifelsfrei feststel-
len und dokumentieren. Sofern Unsicherheiten beziiglich der Entladestelle
oder der Identitdt des Empfangers bestehen, sollte zunéchst die Entla-
dung unterbleiben und entsprechende Weisung beim Auftraggeber einge-
holt werden.

Bei Ubergabe des Transportguts an den Empfanger soll eine Schnittstel-
lenkontrolle erfolgen. Das Ergebnis soll im Frachtbrief vermerkt und vom
Empfanger gegengezeichnet werden.

Perspektive des Empfangers

Um eventuelle UnregelmaRigkeiten wahrend des Transports zuordnen zu
kdénnen, soll die Identitat des Fahrers anhand dessen amtlichen Auswei-
ses zweifelsfrei festgestellt und mit den avisierten Daten abgeglichen wer-
den.

Bei Abweichungen sollte die Ursache beim Transportunternehmer hinter-
fragt werden. Erfolgt keine plausible Antwort, sollte bei der Schnittstellen-
kontrolle insbesondere Anzahl und Beschaffenheit der Packstiicke kontrol-
liert werden. Ferner sollten fur die Kontrolle der Packstiicke auch die La-
deeinheiten aufgelost werden. Bei fehlenden Packstticken oder Packstu-
cken mit falschem Inhalt sollte die Polizei informiert werden.

Der Auftraggeber sollte durch den Empfanger tber den ordnungsgema-
Ben Abschluss des Transportes sowie gegebenenfalls Gber Unregelma-
Rigkeiten informiert werden.

7 Schadenfall

Jede betruigerische Ladungsentwendung sollte konsequent zur Anzeige
gebracht werden. Oft liegt ein bandenmaRiger Betrug vor, bei dem die
Tatergruppen Uber ein entsprechendes Netzwerk fir den Verkauf der G-
ter Uber Hehler verfiigen. Ein entsprechender Verdacht sollte gegeniiber
Behdrden geaulRert werden.

Zur Unterstiitzung der Ermittlungen sollten folgende Daten den Ermittlern
zur Verfigung gestellt werden:

- Vollstéandiger Name des Fahrers, Nationalitét
Farbkopie der Ausweispapiere des Fahrers,



- Farbkopie des Fihrerscheins des Fahrers,

- Fotos / Videos in ausreichend hoher Auflosung vom Fahrer und Fahr-
zeug

- Frachtbrief

- ldentifikationsnummern/Seriennummern der Ware

- offizielle Kontaktdaten (Z. B. Mobilfunknummer) des Fahrers,
Kennzeichen, Registerstaat und Typbezeichnungen der Transportmit-
tel,
(Z. B. Sattelzugmaschine Typ: MusterSZM 1234, AB-CD 1234,
Deutschland /
Trailer TYP: MusterTrl 5678, EF-GH 9012, Deutschland),

- Farbkopie der Fahrzeugpapiere (Fahrzeugidentifikationsnummer).

8 Fazit

Die Tipps zur Schadenverhitung sollen helfen, die betrligerische La-
dungsentwendung zu verhindern bzw. wirksam einzuschranken. Dartber
hinaus sollen weitere MalRnahmen fir die Diebstahlpravention ergriffen
werden, um den eigentlichen Transport zu sichern.

Die Tater sind bei der Entwicklung neuer ,modi operandi® flexibel und ein-
fallsreich. Deshalb sollten generell keine Auftrage an Transportunterneh-
men vergeben werden, wenn deren Zuverlassigkeit zweifelhaft erscheint
und die personliche Einschatzung der Gesamtsituation negativ ausfallt.



